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ランサムウェア

ランサムウエアとは…PCのデータを暗号化し、復元す
るために代金を要求するマルウエアです。PC内のデータ
を暗号化します。つまり、使用者はPC内のデータが使え
なくなります。暗号化されたデータを戻すためには復元す
るためのキー（鍵）が必要です。
攻撃者は、キーが欲しければ金をよこせ！と脅してくる訳
です。つまりPC内のデータを人質に取り、身代金を要求
します。ランサムウエアの「WannaCry」に感染すると、
同一ネットワーク機器に感染が広がるため、被害が大きく
なります。

BCP（事業継続計画）…企業が自然
災害、大火災、テロ攻撃などの緊急事態
に遭遇した場合において、事業資産の損
害を最小限にとどめつつ、中核となる事
業の継続あるいは早期復旧を可能とする
ために、平常時に行うべき活動や緊急時
における事業継続のための方法、手段な
どを取り決めておく計画のことです。 
緊急事態は突然発生します。

・ 対策に
クラウドバックアップ





使えるねっと株式会社

長野 は日本データセンター協会認定
ティア ：富士通・ コミュニケーション等

アクロニス
セルゲイ・ベロウゾフ

との関係性



イメージバックアップとは

システムもしくはディスクまるごとのイメージの
スナップショットをバックアップする

データファイルだけでなく ・アプリや個人設定までも
まるまるバックアップ‼

クラウド上に、今と同じ状態の を
台預けていると想像してください

ファイル一つからでも復元可能！



バックアップの必要性《データ消失について》



データ消失は誰も予想できない！
・火災
・落雷
・盗難や破損・破壊
・地震
南海トラフ ～９
首都圏直下型
・大雨による災害

全ての災害は身近なものとなっている

降水量 世界 位
世界平均の 倍



今後予想される大規模地震【内閣府発表】

熊本地震 は
発生確率 ％未満だった

世界で起こる震度 以上の地震の
％以上が日本で起こっている‼



使えるねっと株式会社

企業における“災害”リスクとは
企業における“災害”リスクとは

自然災害だけではありません。

新規のハードウェアが 年で ％ ％、
年で が故障すると言われてます。

常に最新化されたクラウドバックアップなら、
顧客のコスト改善だけでなくリスクを軽減することが可能です。

実は、自然災害はリスク全体の ％



ウィルスの脅威は中小企業を狙っている

情報処理推進機構
『情報セキュリティ 大脅威 』



・機会損失：復旧までの時間×販管費×人数
・復旧コスト：平均 万～ 万以上

《データ復旧・ ・残業代・原因究明・システム導入》

・情報漏洩＝損害賠償＝信用失墜【取引停止】
中小企業の ％以上が実際に感じている課題 問題点

≪2021≫最新のバックアップについてのデータ
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•
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クラウドバックアップについて《セキュリティ・システム》



•

•

•

•



•
•



•



イメージバックアップは復元も圧倒的に高速

の
入換



クラウドバックアップ オプション





停電、停電って何を言いたいか？

会社のサーバーの
電源が入れられない‼



使えるねっと株式会社

以上のワークロードを保護、バックアップ業界における最先端のランサムウェア対策テクノロジーを搭載し、
物理・仮想・オンプレミス・クラウドを問わず、あらゆる環境のシステムとデータを保護します。

あらゆるシステムに対応した 《ディザスタリカバリ》



《ディザスタリカバリ》イメージ

Virtualization

お客様の環境 他社クラウド

Virtualization
バックアップ

データ

長野 使えるクラウド

復元までのダウンタイムを
限りなく０《ゼロ》にします。



東京本社のサーバーが停電でアクセス不可でも
長野に取ってあるバックアップサーバーで大阪支社の事業継続可能

• 長野

• 大阪支社

•東京本社



ファイルデータだけでは不完全



ファイルデータではなく
現在のお客様の仕事環境‼

クラウドバックアップが守るものは

災害にあおうと、ランサムウェアの攻撃を受けようと
いつでも最後にバックアップを取った時点の

お客様の仕事環境に戻れます！



を使用したクラウドバックアップなら

•指定した時間に自動でバックアップ

•バックアップ完了後には自動でレポートメール配信

•システムイメージで取得するので全体を復元できる

使えるねっと株式会社



クラウドバックアップ
その他機能《標準機能》



クラウドバックアップ機能《標準機能：オプション》

拡張機能

機能
クラウドバックアップ

標準機能 / アドバンスパック

バックアップ

ワークステーション、サーバーのバックアップ（ 、 、 ） 標準機能
仮想マシンのバックアップ 標準機能
ファイル単位のバックアップ 標準機能
イメージバックアップ 標準機能

アプリケーションバックアップ︓ 、 、 、 、 標準機能
と のクラスター環境のサポート アドバンスバックアップ

アドバンスバックアップ
アドバンスバックアップ

ネットワーク共有のバックアップ 標準機能
ローカルストレージへのバックアップ 標準機能
クラウドストレージへのバックアップ 標準機能

（ ）︓継続的データ保護 アドバンスバックアップ
データ保護マップ（ファイルの種類別の保護状況の確認） アドバンスバックアップ

セキュリティ

脆弱性診断 標準機能
ランサムウェア対策機能 標準機能
アンチウイルス＆アンチマルウェア、エクスプロイト防止、 フィルタリング 標準機能
フォレンジックモードバックアップ アドバンスセキュリティ
バックアップデータのマルウェアスキャン アドバンスセキュリティ
セーフリカバリ アドバンスセキュリティ
ホワイトリスト アドバンスセキュリティ

サイバー
プロテクション

管理

デバイスのグループ管理 標準機能
集中管理 標準機能
パッチ管理 アドバンスマネージメント
ダッシュボードとレポート 標準機能

や のヘルスチェック（故障予測） アドバンスマネージメント
リモートデスクトップ＆リモートアシスタンス 標準機能
ハードウェアのインベントリ 標準機能
ソフトウェアのインベントリ アドバンスマネージメント



一つの計画ですべてを保護します

今まで複数のツールで管理されていたバックアップから
セキュリティまでを管理画面からすべて管理できます。

• バックアップ
• マルウェア対策
• フィルタリング
• 脆弱性評価
• パッチ管理
• と

の管理



マルウェア対策

と のための
完全なアンチマルウェア保護

主な機能
• マルウェアからのリアルタイム保護
• 暗号化プロセスの検出
• ランサムウェア検出
• オンデマンドスキャン
• 自己保護
• ネットワークフォルダの保護
• サーバーサイドの保護
• ファイル検疫

標準機能



フィルタリングによる
悪質な へのアクセス制御

悪意のある ハッキングされたウェ
ブサイトによる攻撃を防止します

主な機能
• インターセプター
• のブラック ホワイトリスト
• 悪意のある のペイロード解析

標準機能



デバイスアクセス制御機能

に接続されるデバイスの認識制御が可能に

標準機能



クラウドバックアップ
その他機能《オプション機能》



•

•

•













PC
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メールバスター









帝国書院
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日々進化する

完全クラウド型メールセキュリティサービス

メールバスターとは ？？

学習型のメールフィルタリング

スパム撃退率 ％

使いやすい管理画面 完結型

ウイルス対策 ランサムウェア対策



受信メールに届く様々な攻撃から、ネットワークを守ります。

長野 データセンター

独自の学習 フィルタリングシステム

迷惑メールは「メールバスター」
フィルタリングシステムにより排除されます。

お客様の
メールサーバー



上場企業を含む 社以上のサービス導入実績

主な企業

参考資料


